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2 Zukunft digital - Big Data

Die Digitalisierung durchdringt alle Technologie-, Lebens-
und Arbeitsbereiche. Sie ist zentrale Treiberin fiir alle Schliis-
seltechnologien, wird aber auch tief greifende gesellschaft-
liche Veranderungen nach sich ziehen.

Der Zukunftsrat der Bayerischen Wirtschaft hat sich deshalb als
aktuelles Leitthema zur Aufgabe gemacht, in einem Digitalen Zu-
kunftsentwurf aufzuzeigen, welche Rahmenbedingungen in Wirt-
schaft, Wissenschaft und Politik erforderlich sind, um Innovatio-
nen zu férdern und in Wertschopfung am Standort umzusetzen.

Als erstes Schwerpunktthema wurde Big Data gewahlt. Darunter
versteht man Datenmengen, die zu groB3 oder zu komplex sind
oder sich zu schnell dndern, um sie mit den herkémmlichen Me-
thoden der Datenverarbeitung auswerten zu kénnen. lhre Verarbei-
tung dient dazu, nitzliche Informationen zu gewinnen und einen
Mehrwert zu schaffen, selbst wenn die Datenmengen zunachst
unstrukturiert, fehlerhaft oder unvollstandig sind. Der Einsatz von
Big-Data-Methoden erdffnet so neue technologische und 6kono-
mische Potenziale, die flir nahezu alle Branchen Relevanz besitzen.

Einleitung 3

Der mdgliche Nutzen reicht von einer Optimierung unternehmens-
interner Prozesse bis hin zu génzlich neuen Geschéaftsmodellen.
Der Wachstumsbeitrag wird enorm sein, wenn heute die Weichen
richtig gestellt werden.

Als Ausgangspunkt fiir die Uberlegungen des Zukunftsrats dient
die Studie Big Data im Freistaat Bayern — Chancen und Herausfor-
derungen. Sie analysiert die Leistungsféhigkeit des Forschungs-
standorts und die tatsédchliche Anwendung der neuen Technologie
in den Unternehmen. Erértert werden dabei 6konomische Effekte
und Hemmnisse, rechtliche Rahmenbedingungen und Reform-
ansatze. Die Studie zeigt auf, dass die Voraussetzungen im Frei-
staat zwar glnstig sind, in vielen Bereichen aber erheblicher
Nachholbedarf besteht, um eine internationale Spitzenposition
zu erreichen.
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Strategische 01
Handlungsempfehlungen

Die in Big Data liegenden Chancen fiir Wirtschaft und Gesellschaft
sind so groB, dass sie eine entscheidende Rolle fur die Zukunft
unseres Standorts spielen, wenn sie auf anwendungs- und innova-
tionsfreundliche Rahmenbedingungen treffen.

Handlungsempfehlungen

Der Zukunftsrat empfiehlt

Allgemeine Rahmenbedingungen fir
Big Data in Bayern schaffen

In Bayern missen flachendeckend hochleistungsfahige Internet-
verbindungen mit mindestens 100 Mbit/s zur Verfigung stehen.

Ergénzend ist der Ausbau von Glasfaserverbindungen voranzu-
treiben. Echtzeitfahigkeit muss bei den Kommunikationswegen
Goldstandard werden.

Der Freistaat muss seine Strategie Bayern Digital konsequent
vorantreiben und um weitere Aspekte erganzen: So ist fir den
Bereich Big Data die Bereitstellung sicherer Cloud-Technologien
erforderlich.

Das Arbeitsrecht muss auf die Anforderungen einer wesentlich
flexibleren, weniger orts- und zeitgebundenen und stérker spezia-
lisierten Arbeitswelt 4.0 ausgerichtet werden.
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Eine Big-Data-Strategie entwickeln

Der Staat muss sich eine Big-Data-Strategie geben und auf die-
ser Grundlage bei Bedarf die Rahmenbedingungen gestalten, mit
denen Wirtschaft und Gesellschaft rechtssicher von den Chan-
cen von Big Data profitieren.

Ethische und gesellschaftliche Fragen zum Einsatz
von Big-Data-Technologien diskutieren

Wesentliche Fragen des Big-Data-Einsatzes miissen umfassend
diskutiert werden, um die Gesellschaft im Ganzen einzubinden
und fUr diese unausweichlichen neuen Technologien zu gewinnen.

Zu den zu debattierenden Fragen zé&hlen neue Geschéaftsmodelle,
die Verteilung der Verantwortlichkeiten und ethische Aspekte
wie die notwendigen Grenzziehungen, etwa im Hinblick auf den
Schutz vor Diskriminierung.

Damit diese Debatte zielgerichtet gefiihrt werden kann, missen
Staat, Universitaten und Akademien die Grundlagen schaffen,
z.B. mit geeigneten Foren fur die Beteiligung aller Wissenschafts-
disziplinen und gesellschaftlichen Gruppen.

Bayern als europdische Big-Data-Leitregion platzieren

Der Freistaat muss sich selbst das Ziel setzen, européische Leit-
region fur Big Data zu werden, sowohl im Forschungsbereich als
auch bei den Anwendungen.

Handlungsempfehlungen

Fur die Umsetzung 02
in Unternehmen

Angesichts der enormen wirtschaftlichen Potenziale sollte jedes
bayerische Unternehmen fir sich prifen, ob und wie es die
Chancen von Big Data zur Starkung seiner Wettbewerbsfahigkeit
nutzen kann.
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Der Zukunftsrat empfiehlt
Big Data nutzen und weltweite Spitze anstreben

Die Potenziale von Big Data sollten in den Unternehmen umfas-
send gehoben werden: sei es bei der Gestaltung interner Prozes-
se, bei der Produktentwicklung oder bei der Umsetzung neuer
Geschaftsmodelle.

Ziel muss es ferner sein, dass bayerische Unternehmen in neuen
und strategisch wichtigen Bereichen, gerade auch bei Angeboten
flr den Massenmarkt, die Systemfliihrerschaft Gbernehmen.

Eine eigene Datenstrategie fiir jedes Unternehmen

Jedes Unternehmen sollte sich seine eigene Strategie fir den
Umgang mit Daten geben.

Am Anfang steht eine Bestandsaufnahme: Welche Daten werden
bereits erhoben, welche werden genutzt, welche kénnten ohne
groBen zusatzlichen Aufwand hinzugezogen werden? Ziel ist es
auch, schnell und mdéglichst einfach umsetzbare Optimierungs-
potenziale zu entdecken.

Darauf kann dann ein Big-Data-Konzept aufbauen. Daflr analy-
siert das Unternehmen, welchen zusétzlichen Nutzen es mit dem
Einsatz von Big-Data-Methoden generieren kann, wie groB3 die
rechtlichen Risiken verschiedener Alternativen sind, welche Si-
cherheitsinteressen gewahrt werden miussen und wie Vertrags-
beziehungen gestaltet werden sollen.

Handlungsempfehlungen 1

Datenspezifisches Wissen verbreitern

An den Schlusselstellen im Unternehmen muss hinsichtlich der
Chancen und Herausforderungen durch die Nutzung verschie-
denster Daten Wissen aufgebaut werden, insbesondere auch auf
Entscheiderebene.

Vertrauen in den fairen Umgang mit Daten schaffen

Die Unternehmen sollten bei Kunden und Geschaftspartnern Ver-
trauen in den verantwortungsvollen Umgang mit Daten schaffen.

Dazu kann eine Mitwirkung an der Entwicklung von Musterfallen
beitragen, in denen die Datenverwendung und die entsprechenden
Gegenleistungen fiir bestimmte Anwendungsfélle transparent
geregelt werden.

Eine weitere Moglichkeit sind freiwillige Selbstverpflichtungen,
vor allem beim Umgang mit personenbezogenen Daten, wie sie
beispielsweise im Bereich des automatisierten und vernetzten
Fahrens anfallen.
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Sich aktiv in die Definition von Schnittstellen
und Standards einbringen

Mit eigenen Initiativen zur Definition von Schnittstellen und Stan-
dards sowie der Beteiligung in nationalen und internationalen
Gremien kénnen Unternehmen eine wesentliche Voraussetzung
fur die Handlungssicherheit in den Betrieben und die Verbreitung
unserer Technologien schaffen.

Fiir einen sicheren, vernetzten Datenaustausch
zusammenarbeiten

Unternehmen sollten im Rahmen von Initiativen zusammenarbei-
ten, die sich den sicheren Datenaustausch und die einfache Ver-

knipfung von Daten unter gleichzeitiger Wahrung der Kontroll-
moglichkeiten Uber die ,eigenen” Daten zum Ziel setzen.

Unterstiitzung der Unternehmen durch
Wirtschaftsorganisationen gewdhrleisten

Wirtschaftsorganisationen missen Unternehmen dabei unter-
stlitzen, die Chancen von Big Data zu ergreifen. Das gelingt zum
Beispiel mit Leitfaden fir die praktische Anwendung oder Platt-
formen flr die Vernetzung, mit der Verbreitung von Best-Practice-
Beispielen oder Unterstutzung bei der Aus- und Weiterbildung.

Handlungsempfehlungen

Fiar den 03
Standort Bayern

Bayern sollte alles dafiir tun, um eine internationale Spitzenstel-
lung bei Big Data einzunehmen.
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Der Zukunftsrat empfiehlt

Forschungsstandort Bayern an die
internationale Spitze bringen

Bayern ist heute ein aktiver, aber kein herausragender For-
schungsstandort im Big-Data-Bereich. Die bisherigen Aktivitaten
reichen in der Summe nicht aus, um im globalen Forschungs-
wettbewerb ein eigenstandiges Profil zu entwickeln. Hier muss
umgehend eine Aufholjagd gestartet werden.

— In einer bayerischen ,Forschungsagenda Big Data“ ist aufzu-
zeigen, wie die vorhandenen Kompetenzen an den Hochschulen
und auBeruniversitdren Forschungseinrichtungen in den kom-
menden Jahren gezielt gestarkt werden kénnen, damit Bayern
national wie international zu einem Spitzenstandort wird.

— Als erste und kurzfristig realisierbare MaBnahmen sollten die
vorhandenen wissenschaftlichen Einrichtungen im Freistaat um
Big-Data-spezifische Schwerpunkte erweitert werden, also ins-
besondere das Zentrum Digitalisierung.Bayern (ZD.B) und das
Leibniz Rechenzentrum der Bayerischen Akademie der Wissen-
schaften (LRZ), an dem ein Kompetenzzentrum Big Data einge-
richtet werden soll.

— Die Weiterentwicklung des Forschungsstandorts muss aber per-
spektivisch deutlich dartber hinausgehen, um der Uberragenden
Bedeutung der entsprechenden technologischen Kompetenzen
Rechnung zu tragen.

Handlungsempfehlungen 15

— Die Universitaten missen die Big-Data-Thematik branchenspe-
zifisch wie auch branchenubergreifend in den Fokus nehmen
und dafur geeignete Professuren schaffen, zuallererst in Leit-
doménen wie dem Maschinen- und Fahrzeugbau.

— Bei der Entwicklung von Forschungsprofilen und Kompetenzen
ist eine internationale Ausrichtung zu verfolgen. Ziele mussen
eine Vernetzung mit den fihrenden Forschungseinrichtungen
weltweit, strategische Partnerschaften und konkrete gemein-
schaftliche Forschungsaktivitdten sein. Von den bayerischen
Universitaten kann dabei eine Vorreiterfunktion erwartet werden.

— Zu einem international sichtbaren Spitzenstandort gehért auch
eine erfolgreiche Beteiligung an nationalen, européischen und
internationalen Forschungsprogrammen. Die bayerische Verwal-
tung ist aufgefordert, bei Bedarf die notwendige administrative
Unterstitzung bei der Antragstellung zu leisten.

— In die Forschung missen auch gesellschaftliche Fragestellungen
einbezogen werden.

Neu- und Weiterentwicklung von
Big-Data-Technologien fordern

Fur Big Data hat die bisherige Technologieférderung des Frei-
staats keinen eigenen Schwerpunkt herausgebildet. Kiinftig mus-
sen Big-Data-Vorhaben mit einer separaten Foérderlinie unter-
stlitzt werden und deutlich starker als bisher zum Zuge kommen.
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Leuchtturmprojekte der Staatsregierung in allen bayerischen
Schlusseltechnologien verdeutlichen die Breite der Anwendungs-
mdglichkeiten und die hohe Bedeutung von Big Data. Auch die in-
ternationale Sichtbarkeit wird so erhéht. Neben den Schlisseltech-
nologien sollten auch ausgewéhlte Dienstleistungsbereiche wie
die Finanz- und Versicherungswirtschaft berlicksichtigt werden.

Zuséatzlich sollte das Querschnittsthema Sicherheit — insbesondere
auch Datensicherheit —in allen diesen Sparten mit einem Sonder-
programm gefdrdert werden.

Mit Demonstrationsanlagen kdnnen die grundséatzliche Funktions-
weise und der Nutzen von Big Data verstandlich gemacht werden -
gerade auch dem Verbraucher, um dessen Daten es oftmals geht.

Fachkréfte fiir Big Data sichern

Um Big-Data-Methoden gewinnbringend einsetzen zu kénnen,
sind Fachkrafte und unternehmerische Entscheidungskompetenz
erforderlich.

— FUr Unternehmen muissen Aus- und Weiterbildungsangebote die
erforderlichen IT-Kenntnisse, das Wissen Uber Big-Data-Metho-
den und Einsatzbereiche und die zugehérigen management-
spezifischen Qualifikationen vermitteln.

— An den Universitaten sind neben neu zu schaffenden Professu-
ren mit dem Fokus auf Big Data auch Studiengénge so weiter-
zuentwickeln, dass die Hochschulen Big-Data-Spezialisten her-
vorbringen, die neben Informatikkenntnissen beispielsweise
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auch das Wissen Uber die umsetzungsrelevanten rechtlichen
Rahmenbedingungen mitbringen.

— Der hohe Nachholbedarf an Experten erfordert auch auslandi-
sche Fachkrafte, die fiir unsere Unternehmen gewonnen werden
missen. Gleichzeitig muss auf diesem Weg die Internationali-
sierung vorangebracht werden.

Kleine und mittelstdndische Unternehmen
direkt ansprechen und vernetzen

Es wird von entscheidender Bedeutung sein, dass Big Data mog-
lichst zugig im bayerischen Mittelstand ankommt.

— In einem ersten Schritt muss das Bewusstsein fiir die Potenziale
des Big-Data-Einsatzes geweckt werden.

— Best-Practice-Beispiele spielen eine zentrale Rolle. Big-Data-
Anwendungen, deren Nutzen und rechtssichere Umsetzung
mussen deshalb aktiv vermarktet werden.

— Gerade kleine und mittlere Unternehmen missen die Moglich-
keit haben, fir sie passende Anwendungen auszuprobieren
oder gleichsam in einem Innovations-Shop ,von der Stange zu
kaufen®.

— IT-Unternehmen, die Big-Data-L&sungen anbieten, sind wichtige
Multiplikatoren und sollten sich auch als solche verstehen. Fir
die Vernetzung und fur mogliche Kooperationen mit anderen
Unternehmen sollten die entsprechenden Angebote bereitstehen.
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Big-Data-Angebote
durch Unternehmensgriindungen stérken

Grindungen missen besonders im Big-Data-Bereich, auch durch
eine Erweiterung der Ausgriindungskultur, gestarkt werden. Da-
bei ist es wichtig, den jungen Unternehmen als Ziel mitzugeben,
rasch die richtige GroBe und Ausbreitung anzustreben, also ihr
Geschaftsmodell zu skalieren.

Open Data konsequent umsetzen
Der Staat muss die von ihm erhobenen Daten ohne Personenbe-

zug 6ffentlich zuganglich machen, damit sie fur Big-Data-Anwen-
dungen genutzt werden kénnen.

Gesellschaftliche Folgen der Nutzung von Big Data
beobachten und gestalten

Wichtig ist, die Gesellschaft im Ganzen einzubinden und Wege
fir einen verantwortungsvollen Umgang mit den neuen Techno-
logien aufzuzeigen, der ihren Einsatz befllgelt, statt ihn mdglich-
erweise aufgrund von Unsicherheiten zu bremsen.

Handlungsempfehlungen

Fir die Gestaltung 04
des Rechtsrahmens

Das Recht und die Rechtssicherheit spielen eine zentrale Rolle
beim Thema Big Data.

Hier sind zahlreiche Fragen noch ungeklart. Der Gesetzgeber
sollte nicht versuchen, sie alle von vornherein zu regeln, sondern
sich mit seinen Eingriffen auf das beschrénken, was notwendig
ist, um einerseits Rechtssicherheit zu schaffen, andererseits aber
Raum fur die technologische Entwicklung und fiur vertragliche
Ausgestaltungen zu lassen.
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Der Zukunftsrat empfiehlt
Datenschutz maBvoll modernisieren

Im Bereich des Datenschutzes missen in erster Linie die Anony-
misierung und Pseudonymisierung erleichtert werden, also die
Aufhebung oder Lockerung des Personenbezugs der Daten. Im
Ubrigen ist im Datenschutzrecht vor allem genau zu beobachten,
inwieweit das geltende Recht geeignet ist, mit den neuen Sach-
verhalten umzugehen und wo von den handelnden Personen
Uberhaupt welches Schutzniveau gewollt ist. Oftmals wird sich
eine Losung auf pragmatischem Weg finden lassen, zum Bei-
spiel bei der Einwilligung in kiinftige Big-Data-Anwendungen,
oder Uber eine angemessene Beweislastverteilung, wenn es um
die mdglicherweise diskriminierende Wirkung eines Big-Data-
Verfahrens geht.

Eine mdglichst weitgehende Harmonisierung des Datenschutz-
rechts ist gerade wegen des grenziiberschreitenden Charakters
von Big Data wiinschenswert, darf aber nicht zu einer unange-
messenen Absenkung des Schutzes von Personlichkeitsrechten
und Privatsphére fuhren.

Datenverwertung vorrangig vertraglich gestalten

Im Hinblick auf die Ausgestaltung der wirtschaftlichen Nutzung
von Daten liegt die Losung vorrangig in vertraglichen Gestaltun-
gen. Ein neues ,Dateneigentum®, analog zum Eigentum an Sachen,
muss der Gesetzgeber dafliir nicht schaffen. Geklart werden
mussen dagegen Fragen des geistigen Eigentums, zum Beispiel
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bei der Abgrenzung von menschlichen und maschinellen ,,Schop-
fungen® oder beim Schutz von Datenbanken.

Datensicherheit in den Mittelpunkt stellen

Im Bereich der Datensicherheit muss der Gesetzgeber handeln,
allerdings im engen Zusammenspiel mit Wirtschaft und Wissen-
schaft, um rasch praxisgerechte Losungen zu erreichen.

Geklart werden muss, welches (IT-)Sicherheitsniveau vorgege-
ben werden soll, um einerseits Risiken angemessen zu begrenzen,
andererseits aber Innovationen nicht im Keim zu ersticken. Eng
damit zusammen hangen der HaftungsmaBstab, an dem sich
dann das Unternehmen orientieren muss, und die Folgen mégli-
cher PflichtverstéBe. Nicht in erster Linie der Gesetzgeber, son-
dern die Praxis ist gefordert, wenn es um die Erarbeitung von
Sicherheitsstandards fir Big Data geht. Leitgedanke sollte dabei
immer Security by design sein, also eine Berilicksichtigung der
Sicherheitsfragen bereits wahrend in der Entwicklungsphase.

Fur ein leistungsstarkes Sicherheitskonzept sind positive Anreize
zu setzen. Ein IT-Sicherheitssiegel mit freiwilliger Zertifizierung
kann hier der richtige Weg sein.



Zukunftsrat der
m Bayerischen Wirtschaft

Vorsitzende

Alfred Gaffal
Prasident der vbw - Vereinigung der Bayerischen Wirtschaft e. V.

Prof. Dr. Dr. h.c. mult. Wolfgang A. Herrmann
Préasident der Technischen Universitat Minchen

Mitglieder

llse Aigner
Bayerische Staatsministerin fiir Wirtschaft und Medien,
Energie und Technologie

Prof. Dr. Dr. h.c. Manfred Broy
Software & Systems Engineering
TU Miinchen

Prof. Dr. Ansgar Blischges
Lehrstuhl fiir Neurobiologie/ Tierphysiologie
Universitat zu Kéin

Prof. Dr. Hans-Jorg Bullinger
Mitglied des Senats der Fraunhofer-Gesellschaft,
Aufsichtsratsvorsitzender TUV-Siid

Prof. Dr. Thomas Hamacher
Lehrstuhl fiir Erneuerbare und Nachhaltige Energiesysteme
TU Minchen

Prof. Dr. Gerd Hirzinger

Ehem. Direktor (jetzt Berater) des DLR Robotik

und Mechatronik-Zentrums RMC,

Mitglied der nationalen Akademien Leopoldina und Acatech

Prof. Dr.-Ing. Udo Lindemann
Lehrstuhl fiir Produktentwicklung
TU Minchen




24 Die Mitglieder des Zukunftsrats

Mitglieder
Dr. Norbert Litke-Entrup
Head of Technology and Innovation Management

Corporate Technology Siemens AG

Prof. Dr. Sabine Maasen

Friedrich Schiedel-Stiftungslehrstuhl fiir Wissenschaftssoziologie

TU Minchen

Prof. Dr. Reimund Neugebauer
Préasident
Fraunhofer-Gesellschaft

Prof. Dr. Dr. Birgit Spanner-Ulmer
Direktorin Produktion und Technik
Bayerischer Rundfunk

Prof. Dr. Glinther Wess
President und CEO Helmholtz Zentrum Miinchen,
Vizeprasident der Helmholtz-Gemeinschaft

Prof. Dr. med. Dr.-Ing. habil. Erich Wintermantel
Ordinarius flr Medizintechnik a.D., TU Minchen

Prof. Dr.-Ing. Michael F. Z&h
Lehrstuhl fir Werkzeugmaschinen und Fertigungstechnik
im iwb der TU Minchen

Ansprechpartner

Christine Vélzow
Biiroleiterin des Prasidenten
und des Hauptgeschaftsfihrers

Telefon 089-55178-104
Telefax 089-55178-106
christine.voelzow@vbw-bayern.de

Dr. Manfred Heublein
Referent Zukunftsrat

Telefon 089-55178-276
Telefax 089-55178-91276
manfred.heublein@vbw-bayern.de

Alle Angaben in dieser Publikation beziehen sich grundséatzlich sowohl auf die

weibliche als auch auf die mannliche Form. Zur besseren Lesbarkeit wurde meist

auf die zusétzliche Bezeichnung in weiblicher Form verzichtet.

Impressum
Herausgeber Realisation
vbw gr_consult gmbh

Vereinigung der Bayerischen
Wirtschaft e. V.

Max-Joseph-StraBe 5
80333 Miinchen

www.vbw-bayern.de

© vbw 07/2016

vbw@gr-consult.net

Druck

Druck & Medien Schreiber
Oberhaching



Weitere Informationen
www.vbw-zukunftsrat.de




